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摘 要：随着以深度学习为代表的人工智能技术的发展和普及，其不断暴露的安全问题已经成为影响网络

空间安全的巨大挑战。传统的以云为中心的分布式机器学习通过收集参与方的数据来训练模型或优化模型

表现，在数据交换过程中容易受到安全攻击和隐私攻击等网络安全风险的影响，进而造成整体系统效能下

降或隐私数据泄露等后果。联邦学习作为一种具有隐私保护能力的分布式机器学习模式，通过客户端与参

数服务器的频繁通信进行模型参数交换，在原始数据不离开本地的情况下训练联合模型，这极大降低了隐

私数据泄露风险，在一定程度上保证了数据安全。但是随着深度学习模型的规模越来越大，联邦学习任务

越来越复杂，通信开销也逐渐增加，最终成为联邦学习应用落地的阻碍。因此，针对联邦学习通信优化方

法的探索成为联邦学习研究中的热点。介绍了联邦学习的技术背景和工作流程、分析了其通信瓶颈的来源

和造成的影响。根据影响通信效率的因素，从模型参数压缩、模型更新策略、系统架构和通信协议等优化

目标对现有联邦学习通信优化方法进行全面梳理和分析，并给出了该研究领域的发展脉络。最后总结了现

有联邦学习通信优化方法所面临的问题，并对未来的发展趋势与研究方向进行展望。
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Abstract: With the development and popularization of artificial intelligence technologies represented by deep 

learning, the security issues they continuously expose have become a huge challenge affecting cyberspace secu‐

rity. Traditional cloud-centric distributed machine learning, which trains models or optimizes model perfor‐

mance by collecting data from participating parties, is susceptible to security attacks and privacy attacks during 
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the data exchange process, leading to consequences such as a decline in overall system efficiency or the leak‐

age of private data. Federated learning, as a distributed machine learning paradigm with privacy protection ca‐

pabilities, exchanges model parameters through frequent communication between clients and parameter servers, 

training a joint model without the raw data leaving the local area. This greatly reduces the risk of private data 

leakage and ensures data security to a certain extent. However, as deep learning models become larger and fed‐

erated learning tasks more complex, communication overhead also increases, eventually becoming a barrier to 

the application of federated learning. Therefore, the exploration of communication optimization methods for 

federated learning has become a hot topic. The technical background and workflow of federated learning were 

introduced, and the sources and impacts of its communication bottlenecks were analyzed. Then, based on the 

factors affecting communication efficiency, existing federated learning communication optimization methods 

were comprehensively sorted out and analyzed from optimization objectives such as model parameter compres‐

sion, model update strategies, system architecture, and communication protocols. The development trend of this 

research field was also presented. Finally, the problems faced by existing federated learning communication op‐

timization methods were summarized, and future development trends and research directions were looked for‐

ward to.

Keywords: federated learning, edge computing, communication optimization, model compression

0　引言

随着人工智能 （artificial intelligence, AI）

技术的发展以及大模型的兴起与普及，以数据

为驱动的深度学习的模型质量与数据的质量及

数量紧密相关。传统的以云为中心的深度学习

通过广泛收集公开或私人的数据用以模型训练

和评估，个人用户或组织开发专用模型时往往

需要将私有数据上传至云服务器上进行处理和

训练，这些含有隐私的信息在网络中传播、存

储和处理的过程中会带来隐私泄露风险，保护

用户隐私成为云计算、大数据技术等领域的研

究重点。李凤华等[1]强调了隐私保护的重要

性，并于 2016年率先提出了隐私计算概念，其

是面向隐私信息全生命周期保护的计算理论和

方法，旨在促进和指导隐私保护理论和技术体系

的建立与发展。欧盟在2018年出台了《通用数据

保护条例》（general data protection regulation, 

GDPR）[2]，旨在规范企业在对用户数据进行收

集、处理和使用时应当遵守的规则。GDPR 的

实施让人们重新审视数据隐私保护的必要性，

GDPR合规性检查技术[3]也推动了隐私数据使用

技术的发展，将带有隐私保护属性的深度学习

范式推向前台。

2016 年 Google 提出了联邦学习（federated 

learning, FL）[4]的概念并将其应用于 Google 输

入法[5]的候选词推荐功能。在保护用户隐私的

前提下，联邦学习可以使多个用户共享数据潜

在分布等非隐私信息，将模型训练和推理任务

卸载到边缘终端设备，缓解云上计算压力，联

合建立起比单一用户模型更加精准、泛用的联

邦模型。联邦学习在金融[6]、医疗[7-9]、物联

网[10-12]以及政府公益项目等领域将会有着不可

替代的作用。

然而，参与联邦学习的边缘终端设备不尽

相同，它们拥有不同的软硬件资源和网络环境，

大量的移动设备电量和网络带宽有限，不同设

备所持有的数据并非完全独立同分布（indepen‐

dent and identically distribution, IID）。复杂的边

缘环境造成了联邦学习系统效能的下降，由于

现有网络通信技术逐渐无法满足边缘终端设备

计算资源与数据量剧烈增长所带来的网络需求，

通信逐步成为制约联邦学习发展的瓶颈。因此

通信优化是联邦学习中重要研究方向之一，这

对推进通信和电力资源有限的边缘终端设备参

与到联合学习、贡献个人非隐私数据至关重要，

同时也对联邦学习应用在复杂边缘环境的落地

具有现实意义。

本文对近些年联邦学习通信优化方法和技

术进行了较为全面系统的梳理和总结，利用对

通信效率及其影响因素的形式化阐述，从优化

目标着手对相关研究进行分类，涵盖了从底层
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硬件设备、网络拓扑组织、通信协议到应用层

通信策略、参数压缩等诸多方面，并提供了该

研究领域的发展脉络图，提出了研究展望，为

未来的联邦学习通信优化方法研究提供了新的

见解。

1　联邦学习

联邦学习将深度学习模型训练任务卸载至

边缘终端设备，各参与方利用自有数据和本地

计算资源在本地训练模型，然后将本地模型上

传至参数服务器（parameter server, PS），由参数

服务器将其聚合为一个全局模型，从而达到在

不上传原始数据的前提下联合训练一个含有不

同参与方数据潜在信息的模型的目的。联邦学

习通信模式是典型的客户端−服务端形式，以下

将参与方称为客户端，将参数服务器称为服

务端。

中心化架构[13]的联邦学习在实际应用中较

为普遍，工作流程如图 1 所示，具体如下：①

初始化全局模型：服务端初始化待训练全局模

型；②选择客户端，并分发模型：服务端根据

客户端选择策略选择满足参与联邦学习条件的

客户端，然后将全局模型广播至选定的客户

端；③本地训练：客户端下载全局模型并利用

本地数据训练模型，训练结束后将模型参数上

传至服务端；④全局模型聚合与更新：服务端

在收到客户端的模型参数更新后，使用模型聚

合策略将其聚合为新的全局模型，并将更新后

的全局模型参数再次广播至客户端。上述流程

中的模型参数可以是模型的梯度、权重或对应

的更新（即本地模型与全局模型的差值）等。

重复步骤②～④，直到达到设置的目标（预定

的模型精度或者训练时间）。全局模型的分发

和本地模型的上传是联邦学习通信过程的主要

组成部分，这两阶段直接影响了联邦学习系统

的效率，如何降低这两阶段的通信时间和带宽

开销成为联邦学习通信优化的关键问题之一。

去中心化架构的联邦学习同样是研究热点，该

架构可以避免恶意服务器对联邦学习造成威

胁。例如BrainTorrent[14]框架允许在每轮本地训

练结束后随机选取一个客户端作为临时参数服

务器。

无论中心化架构还是去中心化架构的联邦学

习，其过程中客户端与服务端都需要频繁交换模

型参数等数据。现如今模型规模不断扩大，参数

数量不断增加，即便是计算机视觉中常用的

ResNet18[15]模型的参数数量也达到了 1 169 万，

因此，模型参数成为联邦学习通信的主要内容。

联邦学习一般要求客户端同时上传模型参数并进

行聚合，视参与的客户端数量和模型规模而定，

客户端和服务端在短时间内的交互可能带来大量

的通信和计算开销。联邦学习作为边缘计算类任

务，面临复杂的边缘网络通信环境，作为边缘计

算节点的客户端的网络延迟较高，网卡、基站等

内外部网络数据处理硬件的性能差异较大，客户

端侧的网络实为异构网络，异构网络下各计算节

点的同步问题和一致性问题导致联邦学习相较于

数据中心内部的分布式机器学习的性能有着大幅

下降。通信能力、信道质量与联邦学习的效能紧

密相关，因此，通信能力的强大与否和稳定性，

成为影响联邦学习能否实际且广泛落地应用的核

心因素之一。

以下 3个因素影响着联邦学习的通信效率，

成为联邦学习发展的挑战。

1) 庞大的客户端数量[16]：海量的智能终端

设备为联邦学习的发展提供了硬件基础，丰富的

算力资源和数据也有助于提升模型的精度，但庞

大的客户端群体也造成了潜在的通信压力，同步

更新模式下的联邦学习会出现短时间内模型参数

同时上传从而造成通信链路拥塞的情况，网络内

各处需要时间来处理拥塞，服务端聚合流程将被
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图1　联邦学习工作流程

Figure 1　The workflow of federated learning
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迫延长，继而造成联邦系统效率的下降。

2) 异构设备与异构网络[17]：不同边缘节点

使用的软硬件大多具有一定的异构性，例如智能

手机大多采用 ARM 平台，而计算机大多采用

x86平台，且各平台CPU与GPU的性能也相差过

大等，这些因素影响模型训练速度与精度。硬件

异构性使并行训练方式变得不再可行，一些客户

端模型训练时间长、网络带宽低、通信延迟高，

甚至存在突然离线和掉队现象，无法及时上传模

型参数，造成服务端长时等待，严重影响联合学

习效率。

3) 数据的统计异质性[18]：由于受到用户所

处环境、个人行为以及上述异构设备等的实际情

况影响，不同客户端数据实际上是非独立同分布

（non-independent and identically distribution, Non-

IID）的，存在特征漂移、标签漂移、时间漂移

等现象，本地数据的潜在分布与全体数据的分布

并非完全一致。Non-IID数据一定程度上降低了

全局模型收敛效率，进而需要更长的通信时间和

更多的通信数据总量来使模型收敛到预定目标，

最终通信效率下降。

2　联邦学习通信优化方法

联邦学习通信优化的总体目标是减少模型参

数传输过程的数据总量或提高模型参数的传输速

率，减少全局模型分发和本地模型上传的时间。

可以将联邦学习通信效率用如下公式近似表达：

E ∝ Acc
C × f × P × T

其中，E表示通信效率，该值越大表示联邦系统

通信效率越高；Acc表示全局模型精度；C表示

客户端选择比例，C越大表示参与本轮联邦学习

聚合的客户端数量越多；f = N Niter 表示客户端

与服务端的通信频率，N为达到预定训练目标时

需要的本地训练总轮次，Niter为每轮联邦学习中

客户端在本地的训练轮次；P表示单次通信的模

型参数总比特数；T = ttrain + ttrans + tagg 表示单个

轮次联邦学习通信花费的总时间，由客户端模型

训练时间、模型参数传输时间和服务端参数处理

时间构成。

依据优化目标侧重不同，可将联邦学习通信

优化方法分为如下4类，如图2所示。

1) 基于参数压缩的优化方法：该类优化方法

的目标是压缩单次通信中传输的模型参数量，当

全局模型精度不变的情况下，传输的参数越少，

通信效率越高。

2) 面向模型更新策略的优化方法：模型更新

策略优化方法主要优化目标是模型更新的频率和

方式，优化模型更新策略可以降低通信次数或者

间接降低通信总体时间T。
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图2　联邦学习通信优化方法分类

Figure 2　Classification of federated learning communication optimization method
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3) 面向系统架构的优化方法：面向系统架构

的优化方法指的是对系统架构、客户端调度方式

（如客户端选择比例C）和网络拓扑结构进行优

化，或者对系统整体进行最优建模和组合优化，

进而从整体上提高通信效率。

4) 面向通信协议的优化方法：通信协议优化

方法的主要目标是客户端与服务端之间的信息传

输机制与通信内容，最终降低通信延迟和参数传

输时间，即通信总时间T。

3　基于参数压缩的优化方法

联邦学习中客户端和服务端通信的主要内容

是模型参数，包括模型权重、梯度以及更新等。

深度学习模型中的部分信息是冗余的[19-20]，如果

压缩模型参数，减少冗余信息的传输，那么就可

以显著减少单次通信数据量，最终减少通信数据

总量。基于参数压缩的优化方法主要包括剪枝、

量化、知识蒸馏和低秩分解。

3.1　基于剪枝的参数压缩方法

剪枝是深度学习模型压缩领域中应用最广泛

的技术之一，Hanson等[21]提出的基于有偏权重

衰减的剪枝方法是对网络稀疏化最早的研究之

一。剪枝的核心思想是去除模型中信息量较少的

冗余权重。剪枝分为非结构化剪枝和结构化剪

枝。非结构化剪枝直接对模型权重进行删减，实

现参数矩阵的稀疏化，而结构化剪枝直接对神经

网络结构进行遮掩或删除，如在卷积神经网络

（convolutional neural network, CNN）对卷积核和

通道进行剪枝。

3.1.1　基于结构化剪枝的参数压缩方法

结构化剪枝方法基于显著性原则，对非重

要的结构进行删减，如文献[22-23]中的剪枝技术

对卷积核等卷积神经网络结构进行删减。在优化

目标中加入稀疏性限制也是结构化剪枝常用的方

法之一，Zhou等[24]向目标函数中加入稀疏性限

制，在训练阶段限制神经元数量，最终得到稀疏

神经网络。Han等[25]提出了三步剪枝方法：训练

权重、模型剪枝、稀疏网络重训练，将低于阈值

的模型权重批量删除，该三步法被广泛应用于模

型剪枝技术中。联邦学习中的结构化剪枝通常用

于客户端本地训练中，虽然该方法需要消耗时间

探索剪枝结构，但是一旦确定剪枝结构后，将加

速本地训练，减少计算开销，而且结构化剪枝相

较非结构化剪枝从整体结构上克服了无法对稀疏

矩阵进行高效计算的问题，更有利于数据的读取

和计算[26]。

结构化更新[27]是联邦学习中最早的结构化

剪枝方法之一，其从训练过程着手，将可学习

参数矩阵限制为低秩矩阵，或利用随机掩码遮

掩部分参数，从而达到直接训练稀疏模型的目

的。结构化更新仅考虑了上行通信的参数压

缩，文献[28]对服务端发往客户端的模型参数

进行有损压缩以减少下行通信开销，并使用联

邦丢弃来对本地模型进行结构化剪枝，在每个

全连接层中随机选择一定比例的激活值进行丢弃，

创建并训练全局模型的子模型。FEDOBD[29]是一

种更粗粒度的结构化剪枝方法，其将神经网络

模型分解成多个块，这些块通常对应网络中的

一些结构，如卷积核、池化层、归一化层和激

活层，每个块在训练结束后根据平均块差

（mean block difference, MBD）指标赋予重要性

分数，客户端根据MBD分数将重要性高的块上

传。CS （complement sparsification）[30]要求服

务端和客户端协作剪枝，服务端根据显著性原

则对聚合模型剪枝，生成全局稀疏模型，然后

将对应的稀疏掩码一同下发给客户端，客户端

使用反转掩码来进行训练，生成与全局稀疏模

型互补的本地稀疏模型，并上传至服务端，这

些本地稀疏模型与前一次的全局稀疏模型进行

聚合，生成新的密集模型，重复这个过程直至

收敛。该方法通过稀疏模型互补过程能够避免

对全局稀疏模型非零权重的过拟合。

一些研究也在探索不同的剪枝准则，剪枝

准则指的是根据何种规则和目标进行剪枝，不

同的剪枝准则会产生不同的效果。Flado[31]通过

调整客户端模型中的每个神经元的稀疏性实现

剪枝，其剪枝目标是使客户端的模型更新轨迹

（即梯度方向）与全局模型更新轨迹更好地对

齐，令客户端的计算资源向那些有助于协同训

练的神经元倾斜。FedDST[32]方法中服务端会额

外初始化一个稀疏掩码，客户端依据稀疏掩码

训练指定部分的权重，在特定轮次时客户端会

依据本地数据和模型调整稀疏掩码以探索更有

··5
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效的稀疏子模型。FLuID 框架[33]则考虑了客户

端资源限制问题，其核心在于动态地为联邦学

习中的落后客户端创建子模型，以减轻计算负

担，FLuID 根据实时的客户端性能调整丢弃比

例和子模型的大小，确保更新子模型结构后的

落后客户端的训练时间接近目标训练时间。Fe‐

dResCuE[34]通过渐进式学习来实现结构化剪枝，

该学习模式将神经网络模型垂直分割成多列，

每列代表模型的一部分，如一个或多个模型通

道，允许在学习的不同阶段逐步增加新列，从

而逐渐丰富其特征表示。

3.1.2　基于非结构化剪枝的参数压缩方法

非结构化剪枝直接作用于训练后的模型参

数，例如，Srinivas 等[35]提出的一种不依赖训

练数据的神经网络剪枝框架，计算神经元的

冗余程度并删除相似神经元中的一个，尽量

使得剪枝后的模型与原模型的输出保持一致。

联邦学习中非结构化剪枝主要实现方式是在

本地模型训练结束后对其权重、梯度等参数

进行稀疏化，减少通信开销、降低通信时延。

草图更新（sketched updates）[27]是联邦学习

中最早使用非结构化剪枝技术的参数压缩方法之

一，其流程如图3所示，在模型训练完成后，首

先使用下采样方法随机采样参数，随机采样保证

了稀疏化矩阵是原矩阵的无偏估计；然后利用旋

转和量化压缩采样后的稀疏矩阵；最后进行编码

和传输，最终降低了需要传输的数据总量。这种

模型压缩方式为之后以剪枝和量化为主的模型压

缩方法提供了路径参考，剪枝−旋转−量化−编码

方法成为联邦学习模型参数压缩类方法的主要技

术路线之一。

深度梯度压缩（deep gradient compression, 

DGC）[36]结合了动量校正、局部梯度裁剪、动

量因子遮蔽和热身训练等技术，并只上传超过设

定阈值的梯度。CANITA[37]有条件地进行非结构

化剪枝，将随机稀疏化或随机量化的期望与方差

限制在阈值之内，并引入动量机制来加速收敛。

FetchSGD[38]使用计数草图作为稀疏化算子来压

缩客户端模型参数，服务端将其重建为稀疏模型

参数的无偏估计，并用 Top-K 方法广播压缩模

型，实现了上下行双向压缩，并采用误差反馈机

制，在服务端上累计动量和误差，克服客户端无

法在本地多次累计误差的弊端。

针对非结构化剪枝后模型的聚合策略，文

献[39]提出了利用空间相关性（不同客户端上传

的参数之间的相似性）和时间相关性（单个客户

端在不同通信轮次中上传的参数之间的相似性）

来对上传的模型参数进行处理：Rand-k-Spatial算

法利用显著性原则调整不同客户端的模型参数中

每个参数的权重，如果某个位置上的参数被不同

客户端频繁采样，意味着该参数相对重要，在聚

合时为其分配更大的权重；Rand-k-Temporal 算

法则在服务端处根据客户端以往上传的稀疏化模

型参数来填补当轮次模型的稀疏化空缺。

Top-K是最常见的基于显著性原则的非结构

化剪枝方法，许多研究基于此方法并进行改

进[40-43]，优化Top-K方法将有助于提升现有的基

于该方法的通信优化算法的表现。

3.1.3　基于自适应剪枝的参数压缩方法

固定的剪枝结构或剪枝比例无法完全适应动

态变化的联邦学习环境，单一采用结构化剪枝或

非结构化剪枝无法完全处理客户端硬件与网络的

异构性和数据的统计异质性造成的模型差异问

题。自适应剪枝考虑了复杂环境下的剪枝方法，

采取动态剪枝策略，自适应联邦学习流程或者客

户端环境。PruneFL[44]是一种二阶段自适应剪枝

策略：初始阶段，服务端在选定的客户端上对全

局模型进行剪枝，使联邦学习以一个较小的模型

开始；自适应剪枝阶段，持续跟踪一个足够小的

便于传输和计算的模型，通过间隔性的重配置

（遮掩参数或者回添参数）来保留重要参数，并

可以通过参数保持量来控制模型大小，在不影响
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图3　草图更新类算法流程

Figure 3　Sketched updates algorithm process
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模型效果和训练效率的情况不断减小模型。

为具有不同计算资源的客户端自适应采取不

同的剪枝方法可以有效缓解设备异构性带来的掉

队等问题。FedMP框架[45]采用一种基于多臂老

虎机（multi-armed bandit, MAB）的在线学习算

法学习剪枝比例、资源消耗和模型性能之间的关

系，为异构客户端确定不同的剪枝比例。文献[46]

对于计算资源充足的客户端针对性地训练一个二

进制掩码来实现非结构化剪枝；对于资源受限的

客户端进行结构化剪枝。Helios框架[47]中服务端

会识别弱计算能力设备，并确定其在每次训练轮

次中预期的模型训练计算量，保证资源受限的客

户端在预定时间内能够完成联邦协作，减少服务

端的通信等待时间。

剪枝技术作为模型压缩领域最常用的压缩技

术之一，其优点除了能够减小模型大小外，还可

以提高推理速度和存储效率，并且在一定情况下

可以提高模型泛化能力，该特性对全局模型在客

户端上的表现非常重要。剪枝技术必然会降低模

型精度和表达能力，且大部分剪枝方法对网络结

构有着不可逆的改变，有可能损失潜在信息，因

此仍需要对联邦学习中的剪枝技术进一步优化，

降低其模型造成的不可逆损失。表1总结了联邦

学习中基于剪枝的参数压缩方法。

3.2　基于量化的参数压缩方法

现有的深度神经网络模型大都使用高精度的

32位浮点值（FP32）数值格式的参数来训练和

推理，但是并非所有的模型都需要如此高精度的

数值表示，因此可以使用将高精度数值转换为低

精度数值的量化技术，通过牺牲一定的精度来降

低训练和推理消耗的计算资源，加快训练和推理

速度，减少模型存储空间。模型量化后不但减少

表1　基于剪枝的参数压缩方法

Table 1　Parameter compression methods based on pruning

年份

2016

2017

2018

2019

2020

2021

2021

2021

2021

2022

2022

2022

2022

2022

2023

2023

2023

2023

2023

2023

方法

文献［27］

DGC［36］

文献［28］

PruneFL［44］

FetchSGD［38］

CANITA［37］

文献［39］

FL-TOP［43］

Helios［47］

FedDST［32］

FedResCuE［34］

SmartIdx［41］

ZeroFL［42］

FedMP［45］

FEDOBD［29］

CS［30］

Flado［31］

FLuID［33］

RandTopk［40］

文献［46］

主要压缩技术

结构化剪枝/非结构化剪枝

非结构化剪枝

结构化剪枝

自适应剪枝

非结构化剪枝

非结构化剪枝

非结构化剪枝

非结构化剪枝

自适应剪枝

结构化剪枝

结构化剪枝

非结构化剪枝

非结构化剪枝

自适应剪枝

结构化剪枝

结构化剪枝

结构化剪枝

结构化剪枝

非结构化剪枝

自适应剪枝

压缩方向

上行

上行

上行/下行

上行

上行/下行

上行

上行

上行/下行

上行

上行

上行/下行

上行

上行/下行

上行

上行

上行/下行

上行

上行

上行

上行

特点

结构化更新，草图更新

动量校正，局部梯度裁剪，动量因子遮蔽，热身训练

草图更新，联邦丢弃

两阶段自适应剪枝

计数草图，Top-K稀疏化，误差反馈

限制稀疏化或量化的期望与方差

空间相关性，时间相关性

在服务端公共数据集上训练稀疏掩码

根据计算资源自适应调整剪枝比例

服务端指定稀疏掩码

渐进式学习，动态增加网络结构，允许下载非完整模型

改进Tok-K稀疏化，Golomb编码

调整不同客户端的Top-K稀疏化参数，传输模型参数更新的Top-K
稀疏化矩阵

强化学习，自适应剪枝比例

模型分解成块，根据重要性评分选择性保留

训练反转稀疏模型

以本地模型更新对齐全局模型为目标剪枝

为落后客户端动态创建特定子模型

增加Top-K稀疏化方法的随机性

根据计算资源确定结构化剪枝和非结构化剪枝

··7
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了计算资源的消耗，每轮通信的数据量和通信时

间也相应减少，既提高了计算速度，又提高了通

信性能。

量化方法一般分为两类：量化感知训练

（quantization-aware training, QAT）[48]和训练后量

化（post-training quantization, PTQ）[49]。量化感

知训练直接使用已量化模型进行训练，其再训练

过程可以弥补一定的精度误差。训练后量化则在

训练结束后使用校准数据集对模型参数进行量

化，可以快速部署和推理、减少存储空间和计算

资源的消耗。常见的量化方法有：定点量化，使

用特定的比例因子将原始值映射到定点值，如将

FP32量化到 INT8；二元量化[50-51]将参数量化到

{−1,+1}或者{0,1}中，二元量化契合硬件特性，

可以加速训练和推理；三元量化[52]将量化后参

数限制在{−1,0,+1}中，表征能力相较二元量化得

到加强；混合精度量化将不同量化技术结合使

用，为重要的参数分配较大的量化位宽，其余参

数则分配较小的量化位宽。量化位宽的参数数值

表示所占的二进制位数，代表了量化程度的高

低，量化位宽越大表示精度越高。

3.2.1　基于固定量化的参数压缩方法

草图更新[27]中使用了概率量化压缩被剪枝后

的稀疏矩阵，同时提出了在量化前对参数矩阵进

行旋转操作的方法。当量化目标矩阵的参数上下

限差距过大时，量化产生的误差会更大，旋转使

参数矩阵在各个维度差异不会过大，矩阵更加平

滑，有助于减小量化误差。许多研究在此基础上

使用不同形式的固定量化位宽的方法压缩模型

参数。

稀疏二元压缩（sparse binary compression, 

SBC）[53]利用二元量化和Top-K稀疏化来压缩参

数，并使用Golomb位置编码方法最优编码压缩

后参数中非零元素的位置信息，该作者在后续工

作中提出了稀疏三元压缩（sparse ternary com‐

pression, STC）[54]，将上述SBC中的二元量化替

换为三元量化，并将其扩展到下行通信阶段，实

现了双向通信压缩。FTTQ 算法和 T-FedAvg 算

法[55]同样使用了三元量化方法实现了双向压缩。

FedPAQ[56]使用随机量化方法来解决通信瓶

颈问题，显著减小了上行带宽。LFL[57]算法则考

虑了双向通信链路上的随机量化。CE-FedAvg[58]

在分布式Adam优化方法中引入两种量化算法：

均匀量化和指数量化。文献[59]提出了一种适用

于联邦学习的减法抖动格子量化，该方法的优势

在于其普适性，即它不依赖于模型更新的具体分

布，有助于降低压缩误差。

3.2.2　基于自适应量化的参数压缩方法

固定量化位宽的量化方法未充分考虑客户端复

杂的硬件与数据环境造成的模型差异，也未充分使

用量化算法之外的额外信息，这可能会对全局模型

贡献较大的客户端模型无法得到充分利用，不利于

全局模型的收敛。自适应量化方法为不同客户端或

模型的不同部分设置不同的量化位宽，有助于减少

量化误差。QD-Compressor[60]中客户端上传的是模

型参数更新的量化，考虑了DNN中不同层参数分

布的差异性，为每一层分配不同的量化器和量化位

宽。FedCOMGATE[61]在量化压缩之外还跟踪全局

模型梯度与本地模型梯度之间的差异，在更新全

局模型时考虑该信息，优化量化算法表现。

一些研究根据客户端资源来配置不同的量化

方法或量化位宽。DAdaQuant[62]是一种双自适应

量化算法，其结合了时间自适应量化和客户端自

适应量化两种方法，前者随着训练进程的发展逐

渐增加量化位宽，在训练前期用低量化位宽来减

少模型参数量，而在后期用高量化位宽来进一步

降低训练损失；后者则根据客户端持有数据总量

来分配不同的量化位宽，拥有样本较多的客户端

所训练的模型参数在全局模型中占据更大比重。

该算法通过结合并调节这两种自适应量化方法有

效降低了联邦学习的带宽使用、能源消耗和训练

时间。AdaGQ[63]是一种结合了自适应量化和异

构量化的综合量化方法，根据训练过程中梯度范

数的变化动态调整量化位宽，并考虑到客户端的

通信能力不同，AdaGQ为训练较慢的客户端分

配较少的量化位宽以减少其传输时间，而为训练

较快的客户端分配更多的量化位宽以保持全局模

型的准确性。EDEN[64]允许客户端根据自己的通

信预算使用不同的量化值集合和压缩比例。

LAQ[65]量化目标为梯度的更新，只有当梯度的

更新超过某个阈值时才上传量化的梯度更新。

量化技术为有损压缩技术，量化模型无法准

··8
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确表示原始模型能够表达的动态范围，限制了模

型的高精度表示，不适合一些需要高精度的应用

或任务，且引入的非线性效应也会掩盖模型的真

实行为，因此需要进一步探索和改进联邦学习中

的量化技术，以适应更复杂、更广泛的应用场景。

表2总结了联邦学习中基于量化的参数压缩方法。

3.3　基于知识蒸馏的参数压缩方法

知识蒸馏（knowledge distillation, KD）是一

种知识迁移方法，基本思想是将大型的教师神经

网络模型中的知识迁移至小型的学生神经网络模

型中。知识蒸馏最早由Hinton等[66]提出，他们

认为Softmax分类器输出的分类置信概率相较于

信息熵极低的独热编码更具有丰富的潜在数据信

息，这些信息有着相当高的学习价值，最终提出

了教师−学生模型，将教师网络经 Softmax分类

器输出的知识蒸馏至学生网络中，从而达到压缩

模型的目的。

联邦蒸馏（federated distillation, FD）[67]是

联邦学习中首个采用知识蒸馏技术对不同客户端

的异构模型进行知识聚合的模型压缩方法，每个

客户端保存模型训练期间的每个标签的 logit向

量，服务端收集这些 logit向量并平均，然后广播

这些含有其他客户端模型信息的 logit向量，由此

完成联合模型训练。文献[68]在理论上证明了分

布式蒸馏算法下，所有参与方蒸馏正则化损失函

数的梯度收敛到零的概率为 1，为联邦学习中的

知识蒸馏的应用提供了理论保证。FedKD[69]引入

了自适应的相互蒸馏框架，本地教师模型和学生

模型能够从彼此蒸馏的知识中学习。DS-FL蒸馏

框架[70]使用了半监督学习方式，客户端共享的

是未标记的公共数据集在本地模型的输出，并且

通过熵减少聚合（entropy reduction aggregation, 

ERA）来使输出更加“尖锐”，所含信息更少，

减少输出不确定性，加速训练过程。

采用知识蒸馏模型压缩方法的联邦学习，其

通信负载依赖于输出的学生模型的大小，而且由

于知识蒸馏技术的特性，该方法可以利用学生模

型屏蔽异构本地模型，有助于缓解设备异构性和

数据的统计异质性。

FedGTK算法[71]在客户端上训练小型模型，

定期将知识蒸馏至服务端的大型模型中，这样中

央大模型可以获得客户端潜在数据特征，并且通

过知识蒸馏减小了通信带宽。FedBoost[72]在集成

学习上进行联邦化，中央服务器仅发送基础学习

器给不同的客户端，客户端随后将模型参数更新

返回至服务端，服务端使用集成学习的方式聚合

基础学习器，形成全局集成模型。

知识蒸馏需要两个规模不同的模型进行协作，

表2　基于量化的参数压缩方法

Table 2　Parameter compression methods based on quantization

年份

2016

2019

2019

2020

2020

2020

2020

2021

2022

2022

2022

2022

2022

2023

方法

文献［27］

SBC［53］

STC［54］

LFL［57］

CE-FedAvg［58］

文献［59］

FedCOMGATE［61］

FedPAQ［56］

FTTQ和T-FedAvg［55］

DAdaQuant［62］

AdaGQ［63］

EDEN［64］

LAQ［65］

QD-Compressor［60］

主要压缩技术

固定量化

固定量化

固定量化

固定量化

固定量化

固定量化

自适应量化

固定量化

固定量化

自适应量化

自适应量化

自适应量化

自适应量化

自适应量化

压缩方向

上行

上行

上行/下行

上行/下行

上行

上行

上行

上行

上行/下行

上行

上行

上行

上行

上行

特点

结构化更新，草图更新，概率量化

二元量化，Top-K稀疏化

三元量化，Top-K稀疏化

双向随机量化

均匀量化，指数量化，Golomb编码

适用于联邦学习的减法抖动格子量化

跟踪全局模型梯度与本地模型梯度之间的差异

随机量化

三元量化

客户端自适应量化，时间自适应量化

自适应量化，异构客户端适应量化

根据通信预算自适应量化

量化梯度的更新，自适应量化

为DNN中不同层分配不同的量化器和量化位宽

··9
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维持两个模型的训练和推理会消耗大量资源，因此

知识蒸馏类的模型压缩方法并不适用于计算资源有

限的边缘终端设备。但是知识蒸馏提供了一个有价

值的思路：可以将模型参数转换为高信息熵的形式

来减少通信开销，这类方法将有较大的研究价值。

表3总结了联邦学习中基于知识蒸馏的参数压缩

方法。

3.4　基于低秩近似的参数压缩方法

低秩分解或者张量分解[73]是一种基于矩阵分

解的模型压缩技术，神经网络的参数是矩阵化的，

这意味着可以通过多个低秩矩阵来近似原参数矩

阵，对于高维的张量也可以使用张量分解来压缩。

如图4所示，原矩阵W ∈ Rm × n，使用矩阵分解方

法使其等于X ∈ Rm × r与Y T ∈ Rr × n的乘积，且使

(m + n ) × r < m × n，从而实现参数压缩的目的。

联邦学习中常常将其用于客户端模型参数上传前

的压缩，并在服务端进行重建和聚合，从而减少

通信过程中的带宽消耗。 

PowerSGD[74]基于幂迭代方法压缩梯度为低秩

矩阵，降低了通信数据量。FedPara[75]使用低秩权

重矩阵和Hadamard乘积来重新参数化模型参数，

具体来说是将参数矩阵表示为两个低秩矩阵乘积的

Hadamard积。作者证明了FedPara在给定相同数量

的参数时，可以比传统的低秩参数化方法达到更高

的秩，从而具有更好的模型表达能力。文献[76]采

用了基于SVD的低秩分解方案，并且在本地模型训

练过程中只学习低秩部分的参数。SVDFed[77]在

SVD方案基础上，额外引入了时间和空间上的梯度

相关性来优化算法。LBGM[78]探索了梯度空间的低

秩特性，作者认为梯度空间通常由少数几个主成分

构成，这意味着训练过程中生成的梯度可以由这些

主成分低秩近似表示。

类似于低秩分解思想，一些研究将高维的模型

参数转换为低维数据，然后在服务端进行近似重

建。FedDCS[79]是一种基于分布式压缩感知理论的

模型参数压缩方法，在联邦学习中相邻轮次之间的

梯度具有相关性，作者使用前一轮的梯度作为侧信

息来提高稀疏重建的性能。文献[80]中客户端使用

草图矩阵将原始模型的高维梯度向量映射到一个低

维空间，在服务端利用草图矩阵的转置将低维梯度

映射回原始维度空间。Rand-Proj-Spatial[81]使用随

机投影矩阵将原始向量由高维投影到低维，服务

端收到编码向量后恢复出原始向量的近似值，并

在重建时考虑了客户端向量之间的相关性。

低秩分解类方法的缺陷是需要消耗一定的计

算资源进行矩阵的分解和重建，在参与学习的客

户端数量较少的情况下，边缘终端设备较贫乏的

计算资源成为该类方法性能的瓶颈，而在大量客

户端的情况下服务端的模型参数重建任务也会给

服务端带来计算压力，最终增加了通信延迟。计

算高效的低秩分解与重建算法的研究是该类方法

的重要突破方向之一。表4总结了近年来联邦学

习中基于低秩分解的参数压缩方法。

4　面向模型更新策略的优化方法

模型更新策略指的是客户端与服务端之间以

何种方式在何时传递模型参数。联邦学习一般有

3种模型参数传递方式：①同步方式，服务端需

要等待所有选定的客户端上传模型参数结束后才

开始聚合，现有的联邦学习方法大多数是同步方

W

(m×n)

X

YT

(m×r)

(r×n)

rank(W)�r

=

图4　低秩分解

Figure 4　Low-Rank Factorization

表3　基于知识蒸馏的参数压缩方法

Table 3　Parameter compression methods based on knowledge distillation

年份

2018

2020

2020

2022

2023

方法

FD［67］

文献［68］

FedGTK算法［71］

FedKD［69］

DS-FL ［70］

压缩方向

上行/下行

上行/下行

上行

上行/下行

上行/下行

特点

联邦蒸馏，联邦增强

为联邦学习中知识蒸馏的应用提供了理论保证

将客户端知识定期蒸馏至服务端中的大模型

自适应相互蒸馏，低秩近似模型

半监督，熵减少聚合
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式；②异步方式，允许客户端在训练结束后立刻

上传模型参数，服务端收到后迅速返回更新的参

数，或者允许客户端在未及时上传或下载模型的

情况下仍在本地保持训练；③半异步方式是同步

和异步方式的结合。现有一些研究关注并优化模

型参数更新策略，以减少服务端和客户端因等待

对方的下一步行为而产生的时间空耗，进而降低

通信延迟。

4.1　基于周期性平均的优化方法

在分布式均值估计类算法中引入周期性平均

是减少通信开销的有效手段，周期性平均指的是

允许客户端在多次本地训练后再上传参数，而非

每轮本地训练结束后均需上传。FedAvg算法相

较FedSGD算法增加了本地训练的轮次，以通信

延迟作为代价减少了通信轮次，从而减少了通信

的总数据量。DGA[82]延迟了梯度平均步骤，并

容许客户端在上传梯度的时候依然进行本地训

练。FT-LSGD-DB[83]使用批量增加方法，即在训

练过程中动态增加数据批量大小，延长本地训练

时间，在保持收敛率的情况下减少通信轮次。

Cooperative SGD框架[84]系统讨论了多种局部更

新 SGD算法，并提供了统一的收敛性分析，该

框架允许客户端在本地执行多次更新并定期同步

至服务端来降低通信频率。文献[85]对DNN的不

同层进行分类，根据DNN的特性将参数更新频

率进行差异化处理，不同深度的层进行不同周期

的全局平均，此外还引入了时间加权聚合策略，

以更有效地整合之前的模型信息。

周期性平均已经成为联邦学习中的默认选

择，其合理性来源于随着时间发展，深度学习训

练损失下降和精度提升的程度会降低，相近轮次

间的模型差异逐渐减小，因此在联邦学习后期通

过周期性平均来降低通信数据量被认为是可以接

受的策略。周期性平均策略的缺陷是客户端无法

及时从其余参与方中获得新的知识，对于数据更

新较快和对实时性要求较高的任务并不适用。

4.2　基于异步更新与半异步更新的优化方法

同步更新方式存在面对掉队客户端时系统陷

入等待参数上传的问题，这极大地降低了联邦学

习效率，该问题可以通过异步更新或半异步更新

的方式解决，这两种方式允许在不等待掉队客户

端的情况下继续学习。异步更新方式允许客户端

在训练结束后立刻上传参数，并且允许在等待服

务端更新参数之前继续本地训练，而服务端只要

收集到足够数量的客户端的参数就进行聚合，不

必等待所有选定的客户端上传完模型参数。

SAFA[86]是一种异步更新方法，通过在模型

广播、客户端选择和全局聚合阶段引入如下几种

机制来减轻通信延迟、客户端掉队和模型陈旧性

对全局学习进度的影响：①滞后容忍性模型分

发，引入滞后容忍性超参数来控制客户端可以接

受的本地模型的最大滞后版本，客户端可以在模

型广播不及时的情况下继续使用本地模型进行训

练；②补偿性客户端选择，服务端优先选择那些

在上一轮训练中未被选中的客户端；区分性聚

合，未被选中的客户端的更新将放入缓存中，在

下一轮聚合中使用这些更新。在PFL框架[87]中，

服务端在接收已完成的客户端更新后立即广播存

在服务端缓冲区中上一轮聚合的陈旧的全局模

型，然后进行当前模型的全局聚合，这使聚合、

通信和训练可以并行执行。AOCC-FL[88]通过校

准补偿来对齐本地模型与全局模型，可以在不恶

表4 基于低秩分解的参数压缩方法

Table 4　Parameter compression methods based on low-rank factorization

年份

2019

2022

2022

2022

2023

2023

2023

方法

PowerSGD［74］

FedPara［75］

文献［76］

LBGM［78］

SVDFed［77］

FedDCS［79］

Rand-Proj-Spatial［81］

压缩方向

上行

上行

上行

上行

上行

上行

上行

特点

幂迭代，误差反馈，并行聚合

将模型参数分解为低秩矩阵乘积的Hadamard积

基于SVD分解

利用梯度空间的低秩特性

引入时间相关性和空间相关性

分布式压缩感知

随机投影矩阵，利用客户端编码向量的相关性
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化收敛性能的情况下隐藏通信延迟：方向校准利

用历史梯度变化信息来校准本地梯度，使其在方

向上接近全局梯度；幅度适应使用优化策略自动

调整补偿梯度的大小，以最小化近似全局梯度的

误差。FedCR[89]使用对比学习来使本地模型的表

示接近全局模型的表示。Overlap-FedAvg[90]使用

了基于费舍尔信息矩阵的数据补偿机制来解决训

练和通信并行导致的梯度陈旧性问题。DoCoFL

框架[91]研究了下行链路的模型陈旧性问题。

FedMDS框架[92]是一种半异步更新框架，利

用梯度相似性、计算能力、数据量和网络条件将

客户端进行聚类为数个客户端组，所有客户端执

行异步更新策略。如果某个客户端与组内其他客

户端的差异超过阈值，则组内强制执行同步更新

策略，减少了客户端掉队现象的发生。Qsparse-

local-SGD算法[93]结合了稀疏化、量化和误差反

馈等技术，并分别实现了其同步和异步形式。

异步更新和半异步更新方式的优势在于允许

联邦学习系统中存在因各种原因而掉队的客户

端，提升了系统的鲁棒性，并通过减少服务端的

等待时间进而减少了通信时间；其缺陷则是该类

策略对服务端的调度能力是一个挑战，核心是如

何减缓或解决模型陈旧性问题，一些解决模型陈

旧性的方法要求服务端有足够空间来缓存陈旧模

型信息，对服务端的计算资源也有一定要求。总

体而言，异步和半异步更新方式相对同步更新方

式更加适合计算资源和网络异构的边缘环境。

表 5总结了联邦学习中现有的面向模型更新策略

的优化方法。

5　面向系统架构的优化方法

联邦学习系统架构的优化主要指对客户端组

织与调度策略、网络拓扑结构、系统资源配置等

方面进行优化。相较细粒度的模型参数压缩和模

型更新优化，系统架构级的优化从更高的角度来

描述和理解联邦学习，试图从整体设计上提高联

邦学习效率。

5.1　基于客户端选择与调度的优化方法

客户端选择是一种有效管理异构客户端并提

升联邦系统运行效率的方法，可以降低部分客户

端因为有限的计算资源和波动的网络状态产生的

掉队问题对系统效率的影响。

FedCS[94]利用客户端资源信息主动管理异构

客户端，促使联邦系统高效运行，FedCS设置了

客户端模型下载、更新和上传的截止时间，并在

这种约束下尽可能选择更多的客户端参与模型聚

合，从而在更短的通信时间内获得与原始联邦学

习相同精度的模型。FedMral框架[95]利用多智能

体强化学习（multi-agent reinforcement learning, 

MARL）来选择客户端以最大化系统奖励，奖励

表5　面向模型更新策略的优化方法

Table 5　Optimization method for model update strategy

年份

2020

2020

2021

2021

2021

2021

2022

2023

2023

2023

2023

2023

方法

文献［85］

Qsparse-local-SGD［93］

DGA［82］

FT-LSGD-DB［83］

Cooperative SGD［84］

SAFA［86］

Overlap-FedAvg［90］

FedMDS［92］

DoCoFL［91］

PFL［87］

AOCC-FL［88］

FedCR［89］

优化方法

周期性平均

异步更新与半异步更新

周期性平均

周期性平均

周期性平均

异步更新与半异步更新

异步更新与半异步更新

异步更新与半异步更新

异步更新与半异步更新

异步更新与半异步更新

异步更新与半异步更新

异步更新与半异步更新

特点

时间相关性，空间相关性，模型分层分周期平均

稀疏化，量化，误差反馈，分别实现其同步和异步形式

周期性平均，加入动量机制

动态增加批量大小以增加本地训练轮次

讨论了多种局部更新SGD算法

滞后容忍性模型分发，补偿性客户端选择，区分性聚合

模型训练与模型的上传下载并行

客户端聚类，组内强制同步更新，组间异步更新

研究了下行链路的模型陈旧性问题；服务端保存锚点模型，利用锚点模型间

的差值重建全局模型

接收客户端更新后立即广播陈旧模型

校准补偿，方向校准和幅度适应

类对比正则化，对比学习
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函数反映了模型精度、训练延迟和通信成本，在

提高模型准确性的同时，显著降低了训练延迟和

通信成本。文献[96]将客户端采样问题视为一个

在线学习任务，使用带有多臂老虎机反馈的在线

随机梯度下降算法来解决客户端选择问题，目标

是最小化采样方差（该方差用于衡量不同客户端

采样分布的效果）。FedCor框架[97]采用基于高斯

过程（gaussian process, GP）的客户端选择策略，

倾向于选择与其他客户端相关性较大的客户端，

能够在每一轮通信中显著降低全局损失。

FedCG[98]是一种基于次模函数最大化和线性规划

的迭代算法，以优化客户端选择和参数压缩比的

决策表现。聚集采样[99]对客户端进行基于样本

数量的聚类和基于模型相似性的聚类，并在集群

中对客户端进行采样以减少聚合时模型参数的方

差。FedSCP[100]通过最大均值差异衡量本地模型

与全局模型的差异，过滤相关性较低的本地模

型，并在服务端根据相关性对本地模型进行加权

聚合。QSFL框架[101]通过双层优化方法来减少上

行流量：资格判断算法，服务端只允许对全局模

型有正向贡献的客户端上传模型参数；稀疏滑动

分段算法，将每个客户端的模型平铺并分割成多

个分段，在多轮模型更新轮次中逐段上传，最终

确保所有分段都能够上传至服务端。两种方法的

结合可以加快模型收敛，减少上行通信成本。

除了对客户端进行选择外，还可以根据客户

端的任务承载能力分配不同工作负载来避免掉队

问题。FedSAE框架[102]包含两种自适应客户端资

源 调 度 算 法 ： FedSAE-Ira 和 FedSAE-Fassa。 

FedSAE-Ira基于客户端在最新一轮中完成任务的

历史情况来预测下一轮的可承受工作负载，如果

客户端在当前轮次成功完成了分配的工作负载，

则下一轮的预测工作负载将增加一个增量，如果

客户端未能完成工作负载，则下一轮的工作负载

将减半；FedSAE-Fassa则利用过去多轮中的训练

完成情况来自适应地预测下一轮的可承受工作负

载。Min Average Cost算法[103]则利用贪心策略分

配工作负载来减少掉队现象的发生。

客户端选择和调度虽然降低了掉队问题的影

响，但是有可能导致潜在的不公平性：选择和调

度策略往往倾向于可以迅速完成学习任务的客户

端，进一步提高了这些客户端数据及模型在全局

模型中的权重，虽然可以加速模型的收敛和降低

通信开销，但是其产生的后果是模型存在偏向

性，这对部分“弱小”的客户端并不公平。因此

开发可以保证公平性的客户端选择和调度策略仍

然是重要的研究方向之一。

5.2　基于网络拓扑结构设计的优化方法

优化联邦学习中的网络拓扑结构设计有助于

对网络流量进行管理和调度，进而最大化通信链

路的利用率。

将客户端根据地理位置或者计算资源进行聚

类并管理可以高效调度网络上的联邦学习流量。

FL+HC[104]引入聚类方法，根据客户端本地模型

更新的相似性将客户端分组，在进行多个轮次的

初期联合学习后，不同的客户端集群独立并行训

练差异化模型，这种为客户端子集训练专有模型

的方式加快了整体联邦学习系统收敛速度，缓减

了 Non-IID 数据对系统通信效率的负面影响。

HybridFL[105]在客户端聚类的基础上考虑了客户

端掉队问题，提出了区域松弛因子机制，动态调

整不同客户端集群内的客户端采样率，保证每个

区域都有足够的客户端参与学习。

在传统的客户端−服务端通信模式下增加边

缘服务器形成客户端−边缘服务器−服务端层次化

架构是网络拓扑优化的常用方法之一，该架构被

称为层次联邦学习。服务端将一些计算和管理功

能卸载到边缘服务器上，边缘服务器并行处理这

些任务从而提高系统效率，可以有效缓解服务端

侧的通信压力。HFEL[106]将部分模型聚合的任务

卸载至边缘服务器上，实现了低延迟的联邦学

习，并制定了以全局学习成本最小化为目标的计

算与通信资源分配方案，实现了高效的资源调

度。RFL-HA[107]将客户端聚类为K个簇，每个簇

内的节点通过同步方式将本地更新转发给簇头进

行聚合，所有簇头通过异步方式进行全局聚合，

并提出了一种算法来确定最优的簇结构，且将其

扩展、应用到动态网络条件下。PSP方法[108]利

用基站进行天然的层次划分，用正交频分多址技

术将频带划分为多个子载波，同步进行模型广播

和下载，并使用贪心算法来调整载波分配，以最

小化通信时间。Hier-Local-QSGD[109]在客户端−

··13
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边缘服务器、边缘服务器−服务端这两次模型聚

合阶段采用不同的通信轮次间隔时间，根据训练

损失和传播延迟来自适应优化各自通信轮次间隔

时间，以减少整体训练时间。HiFlash框架[110]进

一步优化层次联邦学习，在客户端−边缘服务器

利用局域网高带宽低延迟优势采用同步更新方

法，提高模型的精度和收敛速度，在边缘服务器

−服务端采用异步更新方法，以减少掉队现象和

广域网传输的流量。

利用层次联邦学习中的边缘服务器，可以依

照不同的准则灵活分配客户端至不同边缘服务

器，实现计算和流量上的负载均衡。但是现有的

方法大多数是启发式的，对于设计进行理论分析

的研究极少。文献[111]对网络拓扑设计理论进行

了探索，定义了跨数据孤岛的联邦学习中的拓扑

设计问题，使用最大加线性系统理论来计算系统

吞吐量，并提出了两种算法用于在不同网络条件

下的拓扑结构设计，该设计可以显著加快跨数据

孤岛的联邦学习训练速度。

对客户端进行聚类管理以及层次联邦学习同

客户端选择和调度方法一样，容易引发潜在的不

公平性，而且边缘服务器的加入使联邦系统的优

化问题变得更加复杂，需要综合考虑负载均衡和

公平性问题。除此之外，层次联邦学习类方法未

充分利用边缘服务器带来的额外优势，除了承担

来自服务端的卸载任务，还存在为客户端代理计

算任务的可能，以实现系统级的计算和通信等方

面的负载均衡，然而类似的研究极少。

5.3　基于去中心化架构改进的优化方法

去中心化架构下通信过程主要发生在客户端

与客户端之间，而客户端的稳定性相对服务端有

所欠缺，通信优化方法也需要进行适当的改进。

QuanTimed-DSGD 算法[112]结合两种方法来优化

通信效率：为每个客户端的本地训练设定截止时

间，客户端之间交换量化后的模型参数，前者降

低了劣质节点的通信延迟，后者节省了通信开

销。GossipFL[113]使用随机掩码稀疏化模型参数，

根据客户端之间的连接带宽动态选择通信对，只

与一个同伴进行通信，有效提高了共识效率和带

宽利用率。DeLi-CoCo 算法[114]将单一高精度

Gossip协议替换为多次压缩形式的Gossip协议。

HLSGD[115]考虑了设备间（device-to-device, D2D）

和设备到服务器（device-to-server, D2S）的通

信，D2D为高速链路，而D2S为带宽受限链路，

将客户端分为数个集群，将集群内部视为去中心

化架构，采用D2D进行通信。服务端通过D2S

来广播全局模型给客户端，当训练完成后客户端

通过 D2D 链路执行 Gossip 协议进行模型更新，

最后每个集群选择部分客户端通过D2S链路上

传模型参数，由服务端完成全局模型的聚合。

FedMigr[116]允许客户端在本地训练结束后利用深

度强化学习自适应地将本地模型迁移到另一个客

户端进行聚合和训练，有效利用了客户端之间

的局部通信，减少了客户端对服务端的通信

依赖。

去中心化架构缺少服务端对联邦系统进行实

时调控，缺少灵活性，无法在系统运行时自适应

调整，因此去中心化架构需要更多的工作来优化

通信效率和提高策略的灵活性。

5.4　基于系统多目标建模的优化方法

将联邦学习系统所要考虑的优化目标进行联

合建模，并通过控制参数来调整优化目标是一种

常见的面向系统架构的综合优化方法。Nguyen

等[117]提出了名为FEDL的非凸的联合优化问题，

使用帕累托效率模型来平衡无线网络中本地计算

时间与通信延迟、联邦学习时间与客户端能源消

耗，该方法为理解客户端计算时间、通信延迟和

能耗如何影响系统学习时间提供了参考，为提高

该环境下的通信效率提供了理论工具。Luo

等[118]关注联邦学习系统中的成本效益设计，提

出了一种自适应调整这两个变量的算法以最小化

学习总成本。Cui等[119]分析了使用强凸和非凸损

失函数的联邦学习中压缩误差对于收敛率的影

响，通过这种分析可以确定模型参数压缩率与模

型准确率之间的最佳平衡点，并提出了一个根据

压缩误差和学习率动态调整压缩率的框架，目标

是在有限通信带宽下最大化最终模型的精度。

虽然基于系统多目标建模的优化方法可以给

出理论上的通信优化调整方向，但随着联邦学习

的不断发展，联邦系统的构成也变得更加复杂，

现有的多目标优化方法往往只能关注其中几个目

标，组合优化问题的构建也越来越困难，问题的

··14
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求解也逐渐从精确解过渡到近似解。如何优化理

论分析手段，并充分利用理论指导实践也是目前

多目标优化所要面对的问题。表6总结了联邦学

习中现有的面向系统架构的优化方法。

6　面向通信协议的优化方法

通信协议是联邦学习模型参数传输机制的重

要基础之一，在联邦学习中引入高速通信协议或

对现有通信协议进行优化和改进，可以有效降低

通信延迟、提升通信效率。

6.1　基于无线网络协议改进的优化方法

处于边缘侧的移动终端设备大多以无线方式

接入网络，无线环境下的联邦学习通信优化更加

复杂，需要充分考虑移动设备能源消耗敏感、计

算力弱、网络环境时刻变动等特性，所提出的通

信优化方法需要平衡通信效率提升程度和为优化

付出的功耗与计算资源代价。

无线网络以波为载体传输信息的物理特性有

助于降低通信开销，宽带模拟聚合（broadband 

analog aggregation, BAA）[120]根据无线多接入信

道的特性，使用了波形叠加方法在接入点直接对

模型进行聚合，这种技术称为载波空中聚合，这

种学习方式也称为空中联邦学习，该方法显著降

低了通信延迟。BLCD算法[121]则使用载波空中

表6　面向系统架构的优化方法

Table 6　Optimization methods for system architecture

年份

2018

2019

2019

2020

2020

2020

2021

2021

2021

2021

2021

2021

2022

2022

2022

2022

2022

2022

2022

2022

2023

2023

2023

2023

2023

2024

方法

FedCS［94］

QuanTimed-DSGD ［112］

FEDL［117］

FL+HC［104］

HFEL［106］

文献［111］

聚集采样［99］

FedSAE［102］

Min Average Cost［103］

RFL-HA［107］

HybridFL［105］

文献［118］

FedMral［95］

FedCor［97］

QSFL［101］

PSP［108］

DeLi-CoCo［114］

HLSGD［115］

FedMigr［116］

文献［119］

文献［96］

FedCG［98］

Hier-Local-QSGD［109］

HiFlash［110］

GossipFL［113］

FedSCP［100］

优化方法

客户端选择与调度

去中心化架构改进

系统多目标建模

网络拓扑结构设计

网络拓扑结构设计

网络拓扑结构设计

客户端选择与调度

客户端选择与调度

客户端选择与调度

网络拓扑结构设计

网络拓扑结构设计

系统多目标建模

客户端选择与调度

客户端选择与调度

客户端选择与调度

网络拓扑结构设计

去中心化架构改进

去中心化架构改进

去中心化架构改进

系统多目标建模

客户端选择与调度

客户端选择与调度

网络拓扑结构设计

网络拓扑结构设计

去中心化架构改进

客户端选择与调度

特点

设置模型下载/训练/上传截止时间，最大化参与学习的客户端数量

设定训练截止时间，客户端交换量化后的模型参数

利用帕累托效率模型平衡本地计算时间与通信延迟、联邦学习时间与客户端能源消耗

客户端聚类，多任务并行

层次联邦学习，将模型聚合任务卸载至边缘服务器

网络拓扑设计优化理论

基于样本数量的聚类采样，基于模型相似性聚类采样

自适应客户端资源调度，动态分配工作负载

利用贪心算法分配工作负载

层次联邦学习，客户端聚类，最优化簇结构

客户端聚类，区域松弛因子，动态采样

建模优化参与客户端的数量和每轮本地迭代次数两个变量

利用多智能体强化学习最大化奖励函数

基于高斯过程对客户端进行选择

两层优化方法，资格判断，稀疏滑动分段算法

层次联邦学习，无线信道划分，贪心算法分配资源

多次压缩形式的Gossip协议

客户端聚类，集群内去中心化通信

深度强化学习，客户端间迁移模型

根据每次全局迭代的压缩误差和学习率动态调整压缩率

强化学习

基于次模函数最大化和线性规划的迭代算法

层次联邦学习，差异化两阶段聚合的间隔时间

层次联邦学习，同步更新和异步更新结合

随机掩码稀疏化模型参数，根据带宽动态选择通信对象

根据本地模型与全局模型的相关性过滤低相关性客户端
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聚合的方法上传压缩参数，进一步压缩通信数据

量。文献[122]中的方法将空中联邦学习和非正

交 多 址 接 入 （non-orthogonal multiple access, 

NOMA）整合到同一框架内，提出一个非线性、

非凸的涉及通信速率的混合优化问题，通过交替

优化算法解决复杂的资源配置问题，支持按需通

信，为无线环境下的空中联邦学习通信效率优化

问题提供了系统的理论分析。

空中联邦学习对无线网络环境下的通信进行

了优化，但是联邦学习中仍存在大量的有线连接

设备，两类网络环境下的通信优化方法并非完全

兼容，空中联邦学习的效率也严重依赖于边缘无

线环境的稳定程度。在有线网络中引入类似空中

载波聚合技术的基于网络编码的优化方法可以有

效利用物理信道特点，此类研究目前仍然较少。

6.2　基于高速通信协议的优化方法

现有研究极少会针对底层的通信协议进行优

化，在联邦学习中引入高带宽、低延迟的通信协

议或对现有协议进行适应性调整是潜在研究方向

之一。高速通信协议通常指的是能够支持高数据

传输速率的通信标准或技术，它们能够实现在网

络或设备之间快速、高效地传输大量数据，具有

高带宽、低延迟、可靠传输等特性。例如远程直

接地址访问（remote direct memory access, RDMA）

技术，使用了零复制、内核旁路和CPU offload等

技术，允许网络接口直接在应用程序的内存中操

作，绕过操作系统网络协议栈，从而提供更高的

带宽和更低的延迟，同时节省了CPU资源。文

献[123]针对纵向联邦学习中的内部通信效率问题

提出了基于RDMA技术的通信优化方案，用来替

代现有的基于gRPC技术的通信方案。

一些研究考虑了联邦学习中网络拥塞或丢

包问题，通过设置合理的拥塞控制方法可以避

免频繁重传带来的高延迟状态。NAC-FL[124]利

用动态调整客户端有损压缩比例以适应网络拥

塞变化，在每轮训练中，服务端根据当前的网

络拥塞状态来调整每个客户端的压缩参数，以

最小化整体的通信延迟。FedLC[125]对网络丢包

问题进行了研究，在传输模型参数时使用前向

纠错机制，在传输参数时附加含有冗余信息的

数据包，即使在丢包的情况下，接收方也能够

恢复出原始的数据；当服务端检测到模型更新

的数据包丢失时会通知客户端重传丢失的数据

包。Sun等[125]使用凸优化和整数规划方法找到

最优的压缩率、冗余率和重传次数，这些机制

保证了 FedLC 在面对不稳定的网络条件时仍然

可以完成联合建模。

在联邦学习中引入高速通信协议、灵活的拥

塞控制方法和重传机制并非简单的事，一些技术

需要特定的硬件支持，例如RDMA技术需要特定

型号的网卡支持，由于专用硬件的成本和功耗限

制，往往只能在边缘服务器和服务端之间有限部

署，然而联邦学习中的通信延迟大多发生在靠近

客户端的一侧，因此仍需对客户端侧的高速通信

协议优化方法进行探究以兼容现有的边缘计算环

境。一类可行的方法是对云环境和物联网环境中

的高效通信协议进行联邦学习环境的改造，以适

应分布式模型训练，如寇文龙等[126]提出的支持差

异化可协商的数据通信机制可以根据接收端能力

的差异进行动态自适应的高效并行通信，其技术

对联邦学习中的通信协议改进有着启发意义。表7

总结了联邦学习中现有的面向通信协议的通信优

化方法。

7　研究展望

联邦学习作为一个新兴的面向隐私保护的分

布式机器学习概念，为分布式机器学习提供了一

定的数据安全保证，但其通信优化方法的研究刚

刚起步，图5展示了联邦学习中通信优化研究发

展脉络。由于联邦学习系统及其应用环境的复杂

性，通信优化方法仍需要进一步完善，下面这些

研究方向值得深入探索。

（1）面向网络安全场景的通信优化方法

随着针对深度学习的攻击手段不断发展和丰

富，作为更加复杂的联邦学习系统同样面临网络

安全威胁，比如来自半诚实敌手的模型反演攻击

和成员推理攻击，来自恶意敌手的身份仿冒攻

击、通信窃听与篡改等，现有的研究较少关注网

络安全保证下的通信优化方法，该方向具有较高

的研究价值。联邦学习中主要关注的安全问题为

隐私数据泄露，李凤华等[127]对联邦学习作出深

刻见解，认为其本质是分布式模型训练架构，其

交换的信息仍然存在数据泄露问题，无法有效保
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护数据和隐私安全。现有联邦学习研究通常采用

差分隐私、同态加密和多方安全计算等技术手段

加强隐私数据的机密性，但是这些安全技术由于

会产生额外噪声或占用计算资源进而导致联邦学

习的通信效率下降，因此通信高效的隐私保护技

术是当前较为迫切的研究方向之一。

（2）面向数据中心和大规模联邦学习场景的

通信优化方法

现有研究缺乏对大规模客户端场景下的服务

端计算和通信承载能力进行评估，大多数研究默

认服务端的网络环境是稳定的且能承受足够大的

负载，然而随着参与联邦学习的客户端的数量、

计算能力和数据量的急剧增长，服务端所处的数

据中心需要承担的计算和通信任务可能比预期要

多得多，任务也随着需求的变化而变得更加复

杂，因此需要对服务端所处的数据中心面对大规

模联邦学习任务流量时采取的通信优化方法做出

前瞻性研究。要实现该目标首先需要对大规模联

邦学习场景下的数据中心通信任务进行梳理，确

认可能存在的瓶颈，建立通信效率评估机制，并

进一步探索面向服务端的通信优化方法。服务端

侧的通信压力可能出现在边缘服务器与服务端之

间、数据中心内部不同服务端之间。对于前者需

要研究和优化高速通信协议来提升带宽、降低延

迟，同时也可以从拥塞控制策略或流量控制策略

着手，优先放行对全局模型贡献较大的流量；对

于后者，需要研究面向联邦学习任务的负载均衡

机制，并设计面向服务端的低延迟、高效率的联

邦学习任务负载均衡框架。

（3）面向公平性保证场景的通信优化方法

Non-IID数据场景是联邦学习实际落地必然

要面对的问题，Non-IID数据场景下不同客户端

之间数据的统计异质性将严重降低联合建模效

率，联邦学习系统需要使用更多的通信轮次来保

证全局模型的质量。一些使用基于客户端选择策

略和基于客户端模型参数相似性进行聚类的通信

优化方法导致了潜在的不公平性，全局模型将偏

向于被选中的客户端或聚类中成员数量较多的客

户端集群。不公平性还体现在最终的参与方的收

益上，联邦学习有效促进了数据的增值和衍生数

据的产生[128]，联邦学习组织者需要公平分配模

型与数据收益以促进联合学习。现有研究普遍不

重视这种不公平性，因此在保证公平性、模型准

确性和高效通信的前提下寻找平衡的通信优化方

法是极具研究价值的方向之一。

8　结束语

本文对联邦学习中的通信优化方法进行了全面

的阐述与总结。通信优化的总体目标覆盖范围较

广，除了包含基础的降低通信数据总量和通信延迟

等目标，还有减少通信轮次和总体通信时间等目

标。本文将优化方法分为基于参数压缩的优化方

法、面向模型更新策略的优化方法、面向系统架构

的优化方法和面向通信协议的优化方法4类，对现

有工作进行了简要介绍和分析，在最后总结了现有

研究的缺陷，并对未来的研究工作进行了展望。

大部分通信优化方法需要付出额外代价，例

如，以通信延迟的增加换取通信轮次的减少，各

类参数压缩方法带来了额外计算负担，潜在地降

低了模型训练速度等。大多参与联邦学习的边缘

设备需要考虑能量消耗和网络带宽分配等资源配

置问题，对通信优化所需耗费的计算资源较为敏

表7　面向通信协议的优化方法

Table 7　Optimization methods for communication protocols

年份

2020

2020

2021

2021

2023

2023

方法

宽带模拟聚合［120］

文献［123］

BLCD［121］

文献［122］

NAC-FL［124］

FedLC［125］

优化方法

无线网络协议改进

高速通信协议

无线网络协议改进

无线网络协议改进

高速通信协议

高速通信协议

特点

载波空中聚合

利用RDMA技术传输模型参数，动态分配RDMA带宽

载波空中聚合，模型参数压缩

载波空中聚合，建立混合优化问题，动态资源配置

优化网络拥塞下的通信表现，动态调整参数压缩比例

使用前向纠错机制与选择重传机制，优化压缩率、冗余率和重传次数，优化网络丢包

状况下的通信性能
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图5　联邦学习中通信优化研究发展脉络

Figure 5　Development of communication optimization research in federated learning
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感，这些额外的代价可能在边缘侧被放大，研究

人员需要全面且慎重考虑边缘环境的特殊性。

总体而言，联邦学习的通信优化是一个复杂

的研究问题，需要结合实际环境综合考虑各类优

化方法的应用场景及其之间的平衡与结合，通信

高效的联邦学习离真正的实际落地和广泛应用还

有一段路要走。
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